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什么 是 个 人 数码 镇 是 ? 





在 电子 世界 ,帐户 及 个 人 资料 就 是 你 的 个 人 数码 锁匙 (personal digital 
keys)'， 它 跟 你 的 家 门 锁匙 一 样 重要 ， 必 须 无 时 无 刻 都 好 好 保管 。 这 些 资 
料 一 旦 不 小 心 落 入 不 法 之 徒手 中 ， 对 方 有 可 能 伪 冒 你 登入 你 的 网 上 /手机 银 
行 或 电子 钱包 (以 下 统称 [电子 金融 服务 」) 帐户 ， 令 你 遭受 财务 损失 。 
紧 记 「 数 码 Key 上 晓 紧 哟 」! 


个 人 数码 锁匙 的 例子 


名 
EE3E3E39 


st 网 上 /手机 银行 及 电子 钱包 
HB 帐户 的 登入 名 称 及 密码 
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出 生日 期 一 次 性 密码 及 用 以 产生 
及 /或 接收 有 关 密 码 的 手机 
地 址 证 明 身份 证 号 码 及 副本 
名 
社交 媒体 帐户 手机 号 码 








信用 卡 资料 








在 更 换 手机 前 ， 谨 记 人 删除 原 有 手机 内 的 所 





融 服务 的 帐户 ， 都 使 用 同 


个 人 数码 千古 的 训 用 贴 士 


如 果 在 网 上 提供 个 人 资料 ， 
了 解 清楚 网 站 是 否 可 靠 


干 历 不 要 透 过 不 明 Wi-Fi 或 公用 电脑 登入 网 上 /手机 银行 
及 电子 钱包 。 


及 手机 。 


例如 在 网 购 的 时 候 ， 





注意 银行 发 出 的 手机 提示 讯息 ' 各 名 
帐户 被 盗用 了 也 不 知 ; 


善 地 保护 用 以 进行 网 上 交易 (包括 电子 金融 服务 ) 的 











设 定 难 以 猜 破 的 密码 ' 及 要 定期 更 改 。 不 要 所 有 电子 金 


如 僵 疑 个 人 资料 被 盗用 ， 应 立即 通知 银行 或 电子 金融 服 


一 个 密码 。 








于 二 妥 


保 访 电脑 及 手机 的 胎 吉 











密码 

为 你 的 电脑 及 手机 设 定 杂 以 猜 破 的 密码 普 定 期 更 改 ， 及 在 不 同 
设备 和 网 上 服务 设 定 不 同 的 密码 。 切 勿 和 与 其 他 人 分 享 你 的 密码 ， 
阔 应 启动 电脑 及 手机 的 自动 上 锁 功 能 。 














安全 系统 及 程式 

使 用 最 新 版 本 的 操作 系统 、 网 上 /手机 银行 、 电 子 钱包 流动 应 用 
程式 (Apps) 及 浏览 器 ， 切 勿 用 Jailbreak (越狱 ) 或 Root 机 
等 手法 改装 手机 及 平板 电脑 。 只 从 官方 应 用 程式 商店 或 可 信 的 
来 源 下 载 及 升级 Apps“， 范 安装 最 新 的 保安 软件 和 及 时 更 新 安 
全 修补 程式 ， 及 人 备份 重要 的 资料 。 























提防 恶意 程式 

点 击 前 请 三 思 - 切 勿 下 载 或 并 后 可 疑 的 档案 、 浏 览 可 疑 网 站 或 
开启 来 历 不 明 (如 电邮 、 即 时 通讯 、 短 讯 和 二 维 三 ) 的 超 连结 
及 附件 。 





时 刻 提高 警 澳 ， 提 防 不 法 之 徒 食 装 成 知名 的 商业 网 站 或 人 物 ， 
或 建立 看 似 官方 网 站 的 欺诈 网 站 或 电邮 ， 以 诱 饰 用户 点 贡 相 关 
的 超 连 结 或 附件 或 其 他 形式 ， 电 取 用 户 的 个 人 资料 。 如 有 疑问 ， 
应 透 过 直接 输入 正确 的 网 址 浏览 ， 避免 点 而 可 疑 的 超 连 结 。 





网 络 功能 

关闭 无 需 使 用 的 无 线 网 络 功能 (如 Wi-Fi、 蓝 芽 和 NFC) 。 如 
需 使 用 Wi-Fi， 应 只 选用 可 靠 及 加 密 的 网 络 ， 冰 移 除 不 必要 的 
Wi-Fi 连 线 设 定 。 


使 用 电子 金融 服务 的 主要 保安 提示 


六 冰冰 冰冰 








登入 过 程 

检查 登入 网 页 及 过 程 有 否 要 样 〔 如 出 现 可 疑 的 弹出 视窗 、 被 要 
求 提供 额外 的 个 人 资料 ) 及 是 否 有 人 霸 看 密码 ， 站 在 使 用 和 后 马 
上 登 出 。 


登入 名 称 及 密码 

设 定 难 以 猜 破 及 和 与 其 他 网 上 服务 不 同 的 密码 ， 范 定期 更 改 。 切 
勿 将 密码 记录 在 电脑 、 手 机 或 当 眼 位 置 ， 或 随便 透露 予 第 三 方 
流动 应 用 程式 。 














应 尽 可 能 选用 双重 认证 登入 电 子 金融 服务 帐户 ' 区 了 解 相关 的 
操作 。 受 善 保管 用 作 进 行 双重 认证 的 设备 (如 保安 编码 器 或 手 
机 ) 。 



































付款 及 转帐 

在 确认 付款 和 转帐 之 前 , 仔细 检查 收 款 人 资料 (例如 手机 号 码 、 
电 邓 、 帐户 号 码 及 收 款 人 姓名 ) 是 否 正确。 设置 合适 的 交易 限 
额 。 


电脑 及 手机 

保护 用 以 登入 电子 金融 服务 的 电脑 和 手机 。 避免 透 过 公用 电脑 
或 公共 无 线 网 络 登入 。 避 免 异 用 其 他 人 的 电脑/ 手机 或 访 其 他 人 
使 用 你 的 电脑/ 手机 登入 电子 金融 服务 帐户 。 





电子 金融 服务 网 址 及 应 用 程式 


应 直接 输入 电子 金融 服务 提供 者 的 网 址 、 书 猴 或 相关 的 应 





























式 登 入。 切 勿 透 过 没有 预期 或 可 疑 的 网 站 、 电 邮 “、` 网 上 的 超 
结 或 附件 登入 或 提供 个 人 资料 (包括 登入 名 称 及 密码 、 信 
































zII 了 彤 陋 


















































资料 及 一 次 性 密码 等 ) 。 


银行 讯息 





及 时 查阅 银行 发 出 的 手机 短 讯 及 其 他 信息 ， 普查 核 交 易 纪 人 销 。 


















































若 发 现 可 疑 情 况 ， 应 立即 联络 银行 。 银 行 职员 


























定 不 会 以 电话 




















或 电邮 “， 要求 提供 任何 敏感 的 个 人 资料 〈 包 括 密码 ) 。 
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